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云虚拟化平台可信证明技术研究综述 

涂碧波 1，2，程杰 1，2，夏豪骏 1，2， 张坤 1，2，孙瑞娜 1，2，3 
（1. 中国科学院信息工程研究所，北京 100093；2. 中国科学院大学网络空间安全学院，北京 100049； 

3. 新疆财经大学信息管理学院，新疆 乌鲁木齐 830012） 

摘  要：伴随云计算的飞速发展，云平台的安全问题也备受关注。可信计算是云安全体系中重要支撑技术，可信

证明是可信计算的一个重要特性，用于验证云虚拟化平台是否具有可信性，为保证云平台安全提供基础。现基于

可信证明的定义，系统梳理虚拟化平台的可信根虚拟化、平台身份证明、平台状态证明、虚拟机的可信证明框架

等关键技术的研究进展，分析并对比典型方案，探讨现有的工作的局限性，最后指出未来的研究趋势。 
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Abstract: With the rapid development of cloud computing， the security issues of cloud platforms have also attracted 

much attention. Trusted computing is an essential supporting technology in the cloud computing security system. Trusted 

attestation is an important feature in trusted computing. The use of trusted attestation technology verifies whether the 

cloud virtualization platform is trustworthy， thereby providing a foundation for ensuring the security of the cloud platform. 

Now based on the definition of trusted attestation， the research progress of key technologies such as the root of trust vir-

tualization， platform identity authentication， platform status certification， and trusted attestation framework for virtual 

machines were systematically sorted out， typical schemes were analyzed and compared. Furthermore， the limitations of 

existing work were discussed. Finally， the future research trend of this area were pointed out.  
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1  引言 

随着互联网的普及和业务数据的激增，云计算[1]

因其高性能、低成本的优势得到飞速发展。Amazon、

Google、阿里、华为等国内外知名的大型互联网公

司都拥有独立的云计算平台及云计算推进战略规

划，政府部门、事业单位也将部分业务迁移到云上。

Gartner 数据显示，截至 2019 年，全球云计算市场

规模已达到 1 883 亿美元，增速为 20.86%。2020 年，

线上办公、线上会议等应用爆发式增长，催生了“云

经济”，不少企业加快数字化转型的进程。除此之

外，新基建提出的“加快 5G 网络、数据中心等基
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础设施建设”为云计算的发展奠定了政策基调。

目前，我国的云计算发展已经进入了一个跃升的

阶段。 

云计算飞速发展的同时，云安全问题也日益突

出。在云计算环境下，用户失去了对计算和数据的

完全控制[2]能力，造成了信任缺失，虚拟化技术扩

展了软件栈、增加了新的攻击面，底层资源的共享

可能引发同驻攻击，解决云安全问题迫在眉睫。然

而，传统的被动防护策略难以抵御新的漏洞和攻

击，同时安全产品自身的安全性也相当脆弱，容易

被攻击者利用而成为新的攻击面。 

可信计算是一种前瞻性的安全技术，它将防护

前置以主动的方式弥补被动防护的不足。目前，用

“可信计算构筑网络安全”已成为一种共识，基于

可信计算技术构建新一代的安全结构也成为国际

的主流。同时，可信计算作为云安全体系的重要技

术之一，是解决云安全问题的有效手段[3]。对我国

来说，安全市场对可信的需求也在不断攀升，2019 年

发布和实施的等级保护 2.0[4]的云安全的相关标准

中，强化了可信计算技术的使用，从一级到四级都

提出了可信验证的防护要求。 

可信证明是可信计算的重要的技术特征之一。

随着云虚拟化平台下可信计算的发展，对可信证明

技术的研究也在不断深入。本文对云虚拟化平台可

信证明的关键技术进行分析和总结，以期为研究

人员对此研究进展有个总体把握，对未来研究提

供借鉴。 

2  背景 

2.1  云计算 

云计算是目前互联网时代信息基础设施与应

用服务模式的重要形态，它依托于虚拟化技术，为

信息系统的软硬件资源提供按需共享的应用方式。

云计算提供了多样的服务模式，包括基础设施即服

务（IaaS， infrastructure as a service）、平台即服务

（PaaS， platform as a service）、软件即服务（SaaS， 

software as a service），甚至 X 即服务（XaaS， X as a 

service）。其中，IaaS 具有高度虚拟化、动态伸缩性

和庞大规模的技术特征，是其他服务模式的基础，

也是整个云平台建设的基石。本文的研究重点也在

IaaS 云。 

2.2  可信证明的定义 

不同的组织对可信有不同的定义。其中，可信

计算组（TCG， trusted computing group）的定义得到

了普遍的认可。TCG 认为，若实体是可信的，则它

的行为总是以预期的方式朝着预期的目标发展。即

若一个实体可信，则其行为、能力符合预期并且可

验证其符合预期。 

对于证明，TCG 规范中的定义是证明是一种报

告机制，证明方将其平台的身份以及软硬件配置信

息报告给挑战方。挑战方验证成功后，相信证明方

提供的身份信息和报告是正确、可靠的。美国国家

安全局对证明的定义[5]则是证明是证明方向挑战方

提供证据而表明其具备某些特性的行为。文献[6]

在这 2 个定义的基础上重新定义证明，并给出形式

化描述。其认为证明是证明方通过提供证据和（或）

逻辑推理向挑战方表明自己具有某种属性的过程。

形式化表示为 

 （ ）   （ ， ） evidenceE S R S rS ＜ ∨ ＞→  

 （evidence）IC P→  

其中，S 表示证明方，C 表示挑战方；E（S）表示获

取证明信息的操作，R（S，r）表示逻辑推理的操作；

evidence 表示证据的结果，I（evidence）表示验证证据

结果的操作，P 表示证明方具有的属性。 

结合可信和证明的定义，可信证明的定义如定

义 1 所示。 

定义 1  可信证明是证明方向挑战方提供可信

相关的证据，挑战方验证可信证据是否符合预期来

判断证明方是否可信的过程。 

根据可信证明的定义，可信证明应包括 2 个基

本步骤：一是证明方提供与可信相关的可信证据，

这些可信证据包括证明方的平台身份信息、证明方

平台软硬件配置的完整性信息等；二是挑战方收到

可信证据后，验证其是否符合预期，并根据验证结

果推理证明方是否具备可信性。 

3  云虚拟化平台可信证明 

本节首先介绍物理平台可信证明的关键技术，

并在此基础上，分析将可信证明技术应用到虚拟平

台时面临的问题和解决思路。 

3.1  物理平台可信证明 

根据可信证明的定义，可信证明的过程分为可信

凭证的获取和可信凭证的验证。根据可信凭证类型的

不同，将可信证明分为平台身份证明和平台状态证明。 

平台身份证明是通过提供与平台相关的身份
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证书来验证平台是一个可信的实体。在物理平台，

作为可信根的可信平台模块（TPM， trusted plat-

form module）中都有一个唯一的背书密钥（EK， 

endorsement key）来标识平台的身份。若直接采

用 EK 来进行平台身份证明，会暴露平台的真实

身份。对此，在 TPM v1.1 规范中提出了基于隐私

CA（PCA, privacy CA）的平台身份证明方案。该

方案引入一个可信第三方（PCA），通过验证 TPM

内 EK 的正确性来为证明方颁发身份密钥（AIK， 

attestation identity key）证书；当证明方向挑战方

请求验证平台身份的可信性时，证明方提供 AIK

证书作为平台的身份信息，挑战方验证 AIK 证书

的正确性来确定平台身份的可信性。该方案虽然在

一定程度上避免了身份的泄露，但是 AIK 证书的请

求和验证都需要 PCA 的参与，PCA 的安全性和性

能可能成为该方案的瓶颈。TPM v1.2 提出的直接

匿名证明（DAA， direct anonymous attestation）的

平台身份证明方案[7]采用群签名和零知识证明等

密码学技术解决了平台匿名问题，提高了平台身

份的隐私保护，但是该方案使用的签名技术长度

过长，导致计算量过大、效率不高。对此，一些

学者提出了改良的 DAA 方案[8]，如基于椭圆曲线

及双线性映射对的优化的 DAA 方案，有效降低

了传统 DAA 方案中长度过长和计算量大的问题，

提高通信和计算性能。 

在平台状态证明方面，证明方向挑战方报告平

台软硬件配置的状态信息用于验证平台的可信性。

基于二进制的证明是其他证明方法的基础。该方法

是证明方在平台自启动时，从硬件可信根 TPM 开

始，遵循“先度量，再验证，最后跳转”的思想，

逐级度量启动序列上实体的完整性，并将度量结果

的哈希值存储到 TPM 的平台配置寄存器（PCR， 

platform configuration register）内，如实地获取了系

统从 BIOS 到操作系统各层次的完整性状态信息，

再将这些度量信息报告给挑战方验证。在此基础

上，文献[9]提出了完整性度量框架（IMA， integrity 

measurement architecture），该框架将完整性度量扩

展到了应用层，实现应用程序加载时的完整性度

量。IMA 将可信证明研究工作向前推进一大步，为

实现系统的完整性度量提供了参考意义。随后，文

献[10]在 IMA的基础上提出了一种基于信息流完整

性的证明方法（PRIMA， policy-reduced IMA）。该方

法通过增加信息流完整性约束，简化了系统完整性

证明的范围。上述基于二进制的证明方法存在易泄

露平台配置信息、扩展性差、效率低、TOCTOU

（time-of-check to time-of-use）等问题[11]。对此，有

些学者开始基于属性证明（PBA， property-based 

attestation）方法的研究。PBA 是将系统的某些配置

映射为具体的安全属性，然后证书中心颁发相应的

安全属性证书，挑战方通过验证属性证书来判断证

明方是否可信。PBA 不再直接验证配置信息的哈希

值，一定程度上保护了平台的隐私和提高了可扩展

性。IBM 公司提出了基于属性的证明框架[12]，随后

有学者提出相应的证明方案和具体的证明协议。文

献[13]提出了基于组件的属性证明方法，利用证书

权威机构颁发各种组件属性证书，证明方根据配置

的组件属性证书和 TPM 的完整性度量值向挑战方

证明其配置的状态满足一定的安全属性，实现了细

粒度的可信证明。 

物理平台可信证明的框架如图 1 所示。该框

架中包含 3 个实体：拥有 TPM 的证明方、挑战

方以及证书颁发方。证明方负责基于 TPM 获取

平台的身份或状态信息（如平台配置、软件特征、

系统状态等），并将这些可信信息通过验证代理

报告给挑战方。挑战方又称为验证者，负责请求

证明方的可信信息，并根据相应的验证策略验证

证明方的身份或平台的状态，从而判断其可信

性。证书颁发方负责颁发证明方的身份证书或者

属性证书，并在验证时提供证书的有效性的验

证。3 个实体相互合作，共同实现物理平台的可

信证明。 

 
图 1  物理平台可信证明框架 

3.2  虚拟平台可信证明 

由于虚拟化平台高度虚拟化、动态伸缩、规模
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庞大的特征，直接将物理平台的可信证明技术应用

于虚拟机平台存在一些问题，一些学者对此展开了

研究，如图 2 所示。 

1） 可信根虚拟化技术。在物理平台下，每个证

明方都拥有一个硬件防篡改的物理可信根 TPM，用

于提供平台的身份信息，存储平台的可信度量值，

以及远程证明等。但在虚拟化平台，由于资源的

高度虚拟化，一台云服务器上可以同时部署多台

虚拟机，而单个物理可信根无法同时为多台虚拟

机提供可信服务，难以满足云平台可信的需求。

因此需要可信根虚拟化技术，为虚拟机提供可信

证明的基础。 

2） 虚拟平台的身份证明技术。对于物理平台，

其物理TPM拥有一个唯一且可信的EK标识平台的

身份。但对于虚拟机，由于可信根虚拟化技术，无

法提供一个硬件可信的虚拟 EK（vEK， virtual EK）

标识虚拟机的身份。因此需要建立一条从物理 TPM

到虚拟 TPM 的证书链，将信任从物理平台扩展到

虚拟机。除此之外，PCA 和 DAA 的平台身份证明

方法，因为其对隐私 CA 的过度依赖或计算量过大

等问题，难以适应大规模的云虚拟化环境。基于环

签名的身份证明技术为解决大规模身份证明提供

思路。 

3） 虚拟平台的状态证明技术。物理平台从可信

根开始构建信任链，通过逐级度量的方式获得平台

的可信状态信息，并通过基于二进制或属性的方式

进行平台的状态验证。对于虚拟平台，虚拟机的可

信凭证不仅可以利用虚拟可信根通过构建信任链

的方式获取，还可以利用虚拟机外度量技术。此外，

对于云虚拟化平台，由于其动态的特性，进一步研

究了基于行为的平台状态证明方法，以期实现对虚

拟机动态、实时的可信证明。 

4） 虚拟机的可信证明框架。在物理平台下，挑

战方仅需与物理平台（证明方）建立可信连接以验

证其可信性。但对于虚拟平台，虚拟机监视器

（VMM， virtual machine monitor）和底层宿主机的可

信性可能影响虚拟机的可信性。因此，在对虚拟机

进行可信证明时，也需要证明底层平台的可信性。

此时验证的对象发生了变化，可信证明框架也随之

改变。 

下一节将从这 4 个方面梳理虚拟平台可信证明

的研究现状。 

4  关键技术 

4.1  可信根虚拟化 

虚拟化技术是云计算的核心技术之一，其使一

台云服务器上同时运行多台虚拟机。但是在可信证

明中，单个物理可信根无法为每台虚拟机提供唯一

的身份信息；并且，虚拟机的动态特性可能使通过

构建信任链获取可信度量值的方案产生信任环路；

此外，多台虚拟机的可信度量值的存储可能造成可

信根资源访问冲突，降低可信性。为满足虚拟平台

可信的需求，文献[14]提出了虚拟可信平台模块

（vTPM， virtual trusted platform module）的概念，每

台虚拟机都拥有独立的 vTPM。vTPM 通过模拟物

理 TPM 的功能，为虚拟机提供身份凭证、存储可

信度量值、保护敏感信息等，实现了多台虚拟机对

TPM 资源的共享和复用。 

对于 vTPM 的实现方式，国内外展开了大量的

研究，本文接下来将按照虚拟化类型和虚拟机监视

器类型 2 种分类方式展开分析，并进一步介绍我国

物理可信根及其虚拟化技术的研究现状。 

 
图 2  虚拟平台可信证明关键技术概括 
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4.1.1  基于虚拟化类型的 vTPM 

根据虚拟化类型，vTPM 的实现方式可以分为

软件 vTPM、硬件 vTPM 和半虚拟化 vTPM。图 3

显示了 Xen 平台下的这 3 种实现方式。 

 
图 3  Xen 平台下 vTPM 实现方式 

软件 vTPM是通过软件模拟的方式为每台虚拟

机提供一个与物理 TPM 相同功能的 vTPM 实例，

如图 3（a）所示。文献[14]首次提出了基于 Xen 平台

的软件 vTPM 实现方案，并介绍了在通用 TPM 和

IBM 的 PCIXCC 外部卡 2 种情况下的 vTPM 实现框

架。该方案是由 Dom0 中的 TPM 管理器为每台虚

拟机创建一个 vTPM 实例，并利用 Xen 平台的通信

机制和隔离特性使虚拟机能够使用对应的 vTPM 实

例构建自身的可信环境。同时，底层的物理平台利

用物理 TPM 构建可信的运行环境，vTPM 与 TPM

协同保证这个平台的可信。此外，文献[15]提出了

一个云租户可配置的软件的 vTPM 实现方案。该方

案接收用户的安全策略，并根据策略为用户的虚拟

机提供一个 µTPM，确保云服务提供商可以为用户

提供一个满足其安全需求的可信虚拟机。 

软件 vTPM的实现方案可同时为多台虚拟机提

供虚拟可信根，可用性较高。但是也存在一些明显

的问题：首先，软件模拟的方式导致存储的敏感信

息不再受硬件保护，并且软件 vTPM 的安全性也无

法保证；其次，由于 vTPM 实例运行在 Dom0 中，

利用内存泄露等方式便可窃取 vTPM 实例中的数

据，增加了新的攻击面；再者，vTPM 与虚拟机间

的绑定关系是明文配置，攻击者可以据此获得敏感

的数据。 

为了提高软件 vTPM 的安全性，文献[16]提出

将 vTPM 置于 CPU 的系统管理模式（SMM， system 

management mode）中运行，实现了强隔离，保证

了 vTPM 的安全。然而进入 SMM 模式需要挂起其

他所有的CPU内核，性能开销大。文献[17]基于 Intel 

SGX 技术的隔离特性设计了一个新的可信安全组

件 eTPM（enclave TPM），通过将 eTPM 的代码数

据放在 SGX（software guard extensions）的隔离区

域 enclave 中运行，确保 eTPM 运行时的安全。 

硬件 vTPM 是通过修改物理 TPM，使之可以运

行多个 vTPM 实例，从而为每台虚拟机提供独立的

vTPM，如图 3（b）所示。 

文献[18]基于 Intel VT-x 技术提出了一个硬件

辅助 vTPM 方案。该方案中扩展了 TPM 命令集，

为每台 VM 提供一个 TPM 控制结构（TPMCS， TPM 

control structure），并为每台 VM 保存和加载单独的

vTPM 上下文，并且利用基于硬件保护的保护环隔

离 vTPM 的上下文。当特定 VM 使用其 vTPM 时，

vTPM 的前端驱动调用 TPM 命令加载到 TPM 对应

的 TPMCS 中，实现了多台 VM 共用物理 TPM 的

资源。该方案允许每台 VM 使用完整的 TPM 的功

能，好像每台 VM 都拥有属于自己的 TPM，并且由

硬件保护虚拟机的敏感信息，可信性和安全性高。

但是该方案需要硬件辅助虚拟化的支持，并且需要修

改物理 TPM，对于已经部署 TPM 的环境改动较大。

此外，该方案无法支持多台虚拟机的并发访问，可用

性不高，无法不适用于大规模的云虚拟化平台。 

半虚拟化 vTPM 是在虚拟机监视器中添加对物

理 TPM 的调度机制以及提供某些接口，为虚拟机

提供中介访问物理 TPM，如图 3（c）所示。 

文献[19]在虚拟机监视器中增加了半虚拟化模

块来实现 VM 对 TPM 的访问，尽可能地保证所有

VM 之间公平的共享一个物理 TPM。该半虚拟化模

块通过一个超级调用接口来允许VM直接调用虚拟

机监视器，并对 TPM 的某些部分（如 PCR 和计数

器）进行了复制和分区。模块内的上下文管理器维

护了虚拟机与 vTPM 的关联，隔离不同的 VM 的

TPM 上下文。此外，该半虚拟化模块还包含了调度

程序和命令过滤器等。该方案克服了软件 vTPM 局

限性和对硬件辅助虚拟化的需求；实现了对物理

TPM 的多路复用。但是同一时间内仅允许一台虚拟

机访问 TPM，无法支持多虚拟机的并发访问，可用

性差，也尚未解决虚拟机身份密钥的分配和管理的

问题。 

4.1.2  基于虚拟机监视器类型的 vTPM 

基于虚拟机监视器类型 vTPM 的实现方式，主

要分为 Xen 和 KVM（Kernel-based VM）2 种架构，

前文已分析了 Xen 架构下 vTPM 的实现方式，本节

将对 KVM 中 vTPM 的实现方式展开介绍。 
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KVM架构下vTPM的实现方式主要分为以下3

类：TPM passthrough、基于函数库模拟和 CUSE 

TPM。 

TPM passthrough 是一种基于硬件的 vTPM 实

现方式。它利用 I/O 虚拟化技术使虚拟机直接使用

物理 TPM 来实现 vTPM 的所有计算和存储操作。

该方式将虚拟机和物理 TPM 直接绑定，可信性强；

但也存在物理 TPM 单一时刻仅能被单台 VM 独占

的问题，制约了可用性。 

基于函数库模拟和CUSE TPM都是软件 vTPM

的实现。区别在于，基于函数库模拟是在 Qemu 内

部使用 libtpms 函数库模拟物理 TPM，从而为每台

VM 提供 vTPM 实例。CUSE TPM 是在 QEMU 外

部使用 libtpms 函数库模拟物理 TPM，再通过宿主

机提供的 IOCTL 接口访问 vTPM 实例。这 2 种方

式具有软件 vTPM 支持虚拟机并发访问、高可用性

的优点；但同样存在 vTPM 自身的安全性，以及存

储的敏感信息缺少安全防护的问题。基于 Intel SGX

技术的物理安全隔离特性和密封功能，可以实现对

KVM 架构下的软件 vTPM 运行时的安全保护[20]。 

4.1.3  国产可信根虚拟化 

我国也高度重视对可信计算领域的研究与发

展，目前已经形成了基于使用国产密码算法的可信

密码模块（TCM， trusted cryptography module）的可

信计算体系，制定了一系列相关的标准。TCM 目前

已得到广泛的应用，多种设备等已普遍集成 TCM，

可支持基于 TCM 的安全启动和信任链的构建。 

针对TCM虚拟化的研究也受到了广泛的关注。

文献[21]提出了基于单根设备虚拟化技术的硬件

vTCM 实现方案。在该方案中，vTCM 是基于硬件

实现，与 VM 一一对应，绕过了 VMM，直接为 VM

提供可信密码服务。这不仅提高了安全性，也进一

步提高了效率，满足高安全可信虚拟环境的需求。

随后，文献[22]也提出了一种 vTCM 方案，该方案

是在底层宿主机的物理环境中增加少量的 vTCM，

保证物理 TCM 和 vTCM 可以同时运行。在 vTCM

的调度模块和管理模块的相互配合下实现在 vTCM

有限的情况下多个 vTCM 的调度切换，如此一来，

不仅支持为每台虚拟机分配一个绑定的 vTCM 实

例，而且保证这些实例轮流在物理 vTCM 场景中运

行，确保了安全要求和成本之间的平衡。 

无论是 TPM 还是 TCM 都是被动设备，其功能

的实现依赖于上层应用的调用。对此，我国提出了

的可信平台控制模块（TPCM， trusted platform con-

trol module）的概念[23]，将对称密码和非对称密码

相结合，以 TPCM 为根对整个平台进行主动控制和

可信度量，增强了可信芯片的运算能力和控制能

力，提高了平台的安全性和效率。TPCM 不再从属

于 CPU，可以进行独立的设计，因此，其拥有比

TPM 更好的性能；并且 TPCM 的主动控制能力可

以对云虚拟化平台实施动态的监控，保证运行环境

实时的可信。因此，TPCM 将来很有可能成为实现

云虚拟化平台可信根虚拟化的一个发展方向。 

4.1.4  小结 

本节首先从虚拟化类型和虚拟机监视器类型2个

角度介绍了现有的 vTPM 的实现方式，方案对比如

表 1 所示。进一步地，介绍了国内可信根 TCM 和

TPCM 以及它们的虚拟化研究现状。 

目前来说，可信根虚拟化技术存在一些问题。

首先，软件的 vTPM 实现方式通过软件模拟 TPM

的功能，违背了可信计算使用硬件保护敏感信息的

初衷，无法保证软件 vTPM 自身的安全性以及其保

表 1 vTPM 类型对比 

虚拟机监视器类型 虚拟化方式 方案 并发访问支持 与物理 TPM 关系 性能 安全性 

Xen 

软件模拟 

软件 vTPM[14] 多虚拟机并发 绑定 中 低 

基于 SMM 保护[16] 多虚拟机并发 绑定 差 高 

eTPM[17] 多虚拟机并发 绑定 好 高 

半虚拟化 半虚拟化 vTPM[19] 单虚拟机独占 直接访问 受限 中 

硬件 硬件辅助 vTPM[18] 单虚拟机独占 直接访问 受限 高 

Qemu-KVM 
软件模拟 

基于函数库模拟 多虚拟机并发 完全脱离 较好 低 

CUSE TPM 多虚拟机并发 完全脱离 较好 低 

SvTPM[20] 多虚拟机并发 绑定 较好 高 

硬件 TPM passthrough 单虚拟机独占 直接访问 受限 高 
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护的敏感信息的可信性。现有的解决方案也存在引

入额外性能开销的问题。其次，硬件和半虚拟化的

vTPM 实现方式，在某一时刻，物理 TPM 仅能被单

台虚拟机独占，严重影响了可用性。面对动态化、

大规模、分布式的云虚拟化平台，现有的可信根虚

拟化方案无法满足云平台的大量的可信度量的需

求。具有主动控制能力的 TPCM 在实现可信计算虚

拟化技术中更具有优势，但目前 TPCM 的相关技术

并不成熟，未来还需进一步的研究和探索。 

4.2  平台身份证明 

平台身份证明是证明方向挑战方提供平台的

身份证书来证明其是可以被信任的实体。虚拟机的

平台身份证明将从证书链的扩展和平台身份验证2个

方面进行归纳、分析和总结。 

4.2.1  证书链的扩展 

每个物理TPM都拥有一个唯一的EK标识平台

的身份，但出于安全和隐私保护的目的，平台身份

证明过程并不直接使用 EK，而是采用 EK 的别名

AIK。由于 EK 是物理可信的，根据信任传递特性，

则 AIK 也是可信的，从而可以利用 AIK 验证平台

身份的可信。vTPM 的实现方式中，软件 vTPM 通

过软件模拟的方式为虚拟机提供类似物理 TPM 的

接口和功能，被广泛应用。但软件 vTPM 没有硬件

保护，无法提供一个可信的 vEK，进而无法生成可

信的虚拟 AIK（vAIK， virtual AIK）。对此，虚拟机

平台身份证明时，需要将证书链从物理 TPM 扩展

到 vTPM。 

为了实现证书链的扩展，文献[14]提出了 EK→

AIK→vEK→vAIK 的证书链方案。该方案中 vEK

和 vAIK 均由 vTPM 产生，利用物理 TPM 中的 AIK

签名来绑定 vEK 的可信，通过 PCA 验证 vEK 的可

信并颁发 vAIK 证书用于虚拟机的身份证明。该方

案直接将信任扩展到虚拟机，TPM 和 vTPM 的证书

结构一致，现有的物理平台身份证明协议可以直接

应用于虚拟机，易于部署和实现。然而，AIK 的时

效很短，AIK 的失效会导致 vEK 签名的失效，最终

导致 vAIK 的失效，因此需要频繁地向 PCA 申请

AIK 证书、vAIK 证书，增加 PCA 的负担；并且，

此方案需要使用 AIK 对 vEK 签名，违背了 TCG 规

范中 AIK 只能对 TPM 内部数据签名的要求。 

为了解决 AIK 时效短的问题，文献[24]提出了

EK→vEK→vAIK 的证书链方案。该方案用 TPM 的

EK 替代 AIK 对 vEK 进行签名绑定。由于 EK 唯一

且一直存在，因此解决了 AIK 时效短的问题。但根

据 TCG 的规范，EK 证书同样不能用于外部签名。 

为了减少 PCA 的负担，文献 [25]提出了

EK→AIK→vAIK 的证书链方案。该方案中 vAIK 证

书直接由 AIK 签发，从而减少了 PCA 的使用。但

同样存在不符合 TCG 规范的问题。 

为 了 符 合 TCG 规 范 ， 文 献 [26] 提 出 了

EK→AIK→SK→vAIK 的证书链方案。该方案在

TPM 内引入签名密钥（SK， signature key），并以此

为中介实现 AIK 对 vAIK 的间接签名。但该方案需

要 vAIK 和 SK 一一绑定，产生大量的密钥冗余，

并且 vAIK 的重构需要生成新的 SK，也带来新的性

能压力。文献[27]在 TPM 内增加一类证书——

VMEK（virtual machine extension key），并提出了

VMEK→vEK→vAIK 的证书链方案。VMEK 的密

钥不可迁移，且可对 TPM 内外的数据签名和加密。

由 VMEK 对 vEK 签名，实现了证书链的扩展，解

决了违背 TCG 规范、增加密钥冗余和 PCA 性能负

担等问题。 

上述的证书链扩展方案中，vAIK 证书的申请

都需要 TPM 的支持，虚拟机状态切换频繁，将增

加 系 统 的 负 担 。 对 此 ， 文 献 [28] 提 出 了

EK→tEK→vEK→vAIK 的证书链方案。该方案是在

Xen 平台下新增一个 DomainT 域，该域拥有一个身

份密钥 tEK。首先 CA 验证 DomainT 的完整性向其

签发 tEK 证书；再由 DomainT 签发 vEK 证书，进

而保证 vAIK 证书的合法性。vAIK 证书的生成由

DomainT 参与，减少了对 TPM 的访问，减轻了系

统负担。 

综上所述，现有的虚拟机证书链扩展方案对比

如表 2 所示，证书链的扩展方案正在向符合 TCG

规范，减少密钥冗余，降低 PCA 负担，以及 vAIK

证书的申请避免 TPM 的参与来不断优化和完善。 

表 2 虚拟机证书链扩展方案对比 

方案 
遵守

规范 
增加密

钥冗余 
增加隐私

CA 负担 
依赖
TPM

EK→AIK→vEK→vAIK 否 否 是 是 

EK→vEK→vAIK 否 否 否 是 

EK→AIK→vAIK 否 否 是 是 

EK→AIK→SK→vAIK 是 是（多） 否 是 

VMEK→vEK→vAIK 是 是（1） 否 是 

EK→tEK→vEK→vAIK 是 否 否 否 
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4.2.2  平台身份验证 

虚拟机的平台身份证明中，先通过证书链扩

展获取虚拟机的可信身份证书，进一步需进行平

台身份验证。在物理平台中，典型的方案为 PCA

方案和 DAA 方案。vTPM 的设计和实现使这些方

案可以直接应用于虚拟机的身份验证，但是在实

际应用中面临一些问题。首先，PCA 方案中，证

明过程的各个操作都需要 PCA 的参与，PCA 的安

全性和性能可能成为平台身份证明的瓶颈。在云

虚拟化环境，虚拟机的数量显著增加，更加剧了

PCA 的负担。其次，DAA 方案虽然克服了 PCA 方

案中 PCA 瓶颈局限性，但其复杂的计算量使其无法

适用于大规模的云虚拟化平台。为此，一些学者将

研究聚焦于基于环签名[29]的平台身份证明。 

基于环签名的平台身份证明方案[30]是选定一

个临时的包含签名者（证明方）的集合，签名者利

用自己的私钥和集合中其他成员的公钥独立地产

生签名，挑战方通过验证签名的正确性，确定证明

方身份的合法性。该方案中，挑战方无法知道具体

的签名者，满足匿名性的要求；集合中的其他成员

并不知道自己包含其中，成员可以动态地增减，可

扩展性强；并且方案中不存在群管理员，也避免了

中心节点的性能瓶颈问题。文献[31]设计了一种基

于环签名的虚拟机远程证明方案。该方案引入了一

个私钥生成中心（PKG， private key generation），首

先云平台采用基于 PCA 的证明方案向 PKG 证明物

理平台的可信性；然后 PKG 和 vTPM 管理器通过

无证书算法共同生成了 vTPM 环签名密钥；最后利

用环签名技术实现虚拟机的可信证明。 

PCA 方案、DAA 方案以及基于环签名的身份

证明方案对比如表 3 所示。对于大规模的云虚拟化

环境，基于环签名的方案更具有优势。但是环签名

的无条件匿名，很难追溯不可信的证明方，并且基

于环签名的研究相对较少，还处于起步阶段，此方

案的推广和应用还需进一步探索。  

4.3  平台状态证明 

平台状态证明是挑战方验证证明方的平台状态

（如软硬件配置、系统状态）的可信性的过程。本节

将从状态度量和平台状态验证 2 个方面来探讨。 

4.3.1  状态度量 

状态度量是为了获取证明方的可信度量凭证。

从技术实现角度，可以将其分为虚拟机内度量和虚

拟机外度量。 

表 3 平台身份证明方案对比 

方案 签名方式 匿名性 效率 实现 适用范围 

PCA 方案 一次一密 差 低 容易 
较小或实名认证

的局域网 

DAA 方案 群签名 较好 低 较难 
高性能服务器

之间 

基于环签名的

身份证明方案
环签名 好 较高 困难 

较大规模云数据

中心 

 

1） 虚拟机内度量 

虚拟机内度量是将度量软件置于虚拟机内部，

通过构建信任链的方式，逐级度量来获取虚拟机的

可信凭证。 

基于 vTPM，传统物理平台的 IMA、PRIMA 等

完整性度量方案可以直接用于虚拟机，实现虚拟机

内的平台状态度量。除此之外，文献[32]在每台虚

拟机内部以内核模块的形式安装感知代理，利用此

代理监控虚拟机内的系统事件，并将收集到的信息

存储到一个共享的内存区域，最后由中心监控软件

验证这些信息和控制相应的代理。 

虚拟机内度量的方式可以实时获取虚拟机软

硬件配置的完整性度量值，直接且易于实现。但这

种方式需要将度量软件和被度量对象放在同一区

域，度量软件易受到不合法程序的攻击，安全性低；

其次，这种方式只能检测虚拟机内部的安全攻击，

对于虚拟机外部的同驻攻击、侧信道攻击等无能为

力；再者，虚拟机内度量的方式需要云服务提供商

为每台虚拟机都提供虚拟可信根（vTCM、vTPM 等）

和部署远程证明代理，增加了部署的难度和造成资

源的浪费。 

2） 虚拟机外度量 

虚拟机外度量的方式是通过在虚拟机外部拦

截虚拟机事件，间接获取虚拟机的可信证据。 

虚拟机外度量的方式可以通过拦截系统调用

等技术实现。文献[33]提出的 Patagonix 架构就是利

用虚拟机监视器控制内存管理单元，在所有程序执

行前度量其二进制文件内存页的完整性，从而验证

虚拟机是否发生 rootkit攻击；文献[34]提出的HIMA

架构是在虚拟机监视器内添加钩子，主动拦截虚拟

机内调用、中断、异常等，阻止未授权的二进制文

件的执行，但这对虚拟机的每次系统调用都执行相

应的处理，系统开销较大；文献[35]提出了 OB-IMA

完整性度量方案，该方案也是在虚拟机外部通过拦

截系统调用的方式度量虚拟机内关键文件的完整
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性，不仅度量了 IMA 方案中所考虑的文件，还进

一步度量了影响系统行为和完整性的系统配置文

件、程序加载器和脚本解释器等文件。在此基础上，

文献[36]进一步提出了虚拟机内度量和虚拟机外度

量相协同的完整性度量方案，并在 Windows 虚拟

机内实现了该完整性度量方案，具有可接受的性

能影响。 

虚拟机自省技术（VMI， virtual machine intros-

pection）作为虚拟机外度量中最流行的一种技术，

也常被用于虚拟机外的可信度量。文献[37]在虚拟

机外部通过 VMI、地址转换以及内容定位等技术，

度量虚拟机内部运行的进程、内核模块以及动态链

接库中不变量的完整性，以此来判断程序的可信

性。针对云计算环境中加密服务调用的安全性，文

献[38]提出了 En-ACCI 方案，利用 VMI 技术提供

的丰富的虚拟机上下文信息，更好实现了访问控制

和审计。但该方案仅在加密服务调用时才验证，未

对已经验证过的代码页提供任何保护，易遭受

TOCTOU 攻击。对此，文献[39]提出了一种透明且

细粒度的二进制完整性验证方案（TF-BIV），该方

案在进程创建时识别敏感进程，检查与进程相关的

Guest OS 内核及依赖的二进制文件的完整性，并且

利用现有的 Intel EPT（extended page table）和 MTF

（monitor trap flag）机制来连续监视对目标进程页和

已验证物理页的更新，有效地满足了二进制验证方

案需满足的隔离性、透明性、TOCTOU 攻击和细粒

度的验证，且性能开销很小。 

与虚拟机内度量的方式相比，虚拟机外度量

的方式将度量软件与度量对象分离，度量软件不

易被攻击者屏蔽，增加了安全性。但是由于无法

直接获取虚拟机内的可信度量值，存在语义鸿沟

等问题。 

综上所述，虚拟机内度量和虚拟机外度量这

2 种方式的对比如表 4 所示。虚拟机内度量的方

式可以直接度量虚拟机内的状态的度量值，获得

丰富的语义信息，但是度量软件与度量对象不隔

离，安全性较差；虚拟机外度量的方式是在虚拟

机外获取虚拟机的可信证据，对虚拟机透明，因

此安全性较高，但是语义信息空白会导致语义信

息缺失。 

4.3.2  平台状态验证 

根据可信度量凭证的差异，可以将虚拟化平台

的平台状态验证分为基于二进制的证明、基于属性

的证明以及基于行为的证明。 

1） 基于二进制的证明 

基于二进制的证明是在平台状态证明时直接

用二进制哈希值表示平台的可信凭证。 

第一类是通过在服务器内部构建一个可信虚

拟机监视器（TVMM， trusted virtual machine moni-

tor），为虚拟机提供一个可信的隔离执行环境。文

献[40]提出的 Terra 模型是构建了一个 TVMM，实

现在一个高可靠的通用平台上为用户提供互相隔

离的虚拟机底层部件，从而保护了闭盒虚拟机的隐

私和完整性。文献 [41]提出了可信云计算平台

（TCCP， trusted cloud computing platform）模型。该

模型引入了一个云外部可信实体——可信协调器

（TC， trusted coordinator），基于二进制证明技术，

TC 可以验证云节点的可信性并控制虚拟机只能在

可信节点中启动和迁移。在 TCCP 模型中，所有的

安全可信操作都需要与 TC 交互，当节点规模很大

时，TC 的节点管理的时间开销也会增加，制约性

能。对此，有学者提出在云平台内部选择节点充当

TC 的角色[42]，有效地将 TC 的任务分散，缓解 TC

的压力。 

第二类是基于 vTPM 的实现，将传统的物理

平台的二进制可信证明方案用于虚拟机。文献[43]

提出了双层非平衡散列树的远程证明方案。该方

案引入了层级的概念，构建了双层非平衡散列树，

将单一树扩展为主树和子树，主树和子树分别对

应云平台中的虚拟机和虚拟机中的度量组件，证

明时仅需要提供待度量组件和认证路径，细化了

证明粒度，提高了证明效率，还提供了较好的隐

私保护能力。文献[44]提出了一种博弈论的方法来

分析开源云的可信性，同时讨论了可信计算对云计

算的有效性。开源的软件系统提高了攻击者对软件

系统的了解，增加了系统遭受攻击的可能性，但云

表 4 虚拟机可信状态度量方式对比 

方式 原理 安全性 透明性 语义信息 虚拟化支持

虚拟机内度量 利用操作系统的安全机制 差 不透明 丰富 不需要 

虚拟机外度量 操作系统外实现的安全机制 好 透明 空白 需要 
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租户可以利用基于二进制的证明技术验证底层平

台和虚拟机的可信性，增强了对云服务提供商的信

任程度。 

构建 TVMM 的二进制证明方式本质上是对物

理平台进行二进制证明，在可信的物理环境的基础

上为虚拟机提供一个可信的隔离执行环境，保证运

行在隔离环境的虚拟机不受非法的篡改，但是无法

验证虚拟机自身的可信性。基于 vTPM 的二进制证

明方式是通过构建信任链获取平台软硬件的完整

性度量值，只能验证虚拟机的特定时刻的可信状

态，是一种静态的证明方式。然而在云虚拟化环境

中，虚拟机是动态的，其可信状态可能由于迁移等

操作而改变，基于二进制的静态证明方式已经不足

以验证虚拟机的可信状态。因此，一些学者研究云

虚拟化环境下基于属性的可信证明。 

2） 基于属性的证明 

基于属性的证明是虽然平台运行不同的组件、

拥有不同的配置，但只要能提供相同的属性，就认

为其是可信的。 

基于属性的证明方式可以通过一个代理将平

台的完整性度量值转化为相应的属性用于平台状

态证明。文献[45]根据安全属性的需求和信任策略

将平台度量值转换为相应的属性，利用转换后的属

性验证平台的可信性，从而有效监测和阻止对云基

础设施的攻击，保障了租户虚拟机的安全。文献[46]

将基于属性的证明技术和云安全监控系统

CloudPass 结合，实现对 CloudPass 系统的完整性验

证和平台身份验证。 

除此之外，基于属性的证明还可以直接利用

虚拟机自身的安全属性来验证虚拟机的平台状

态。文献[47]通过租户虚拟机流量源地址的正确

性、来自租户虚拟机的流量以及租户虚拟机的状

态这 3 个属性验证租户虚拟机的行为可信，对于

不可信的虚拟机可以动态隔离，甚至精细到终止

服务，有效减少了租户和客户之间的攻击。文献[48]

提出了一种云环境下虚拟机监视和验证框架

（CloudMonatt），不仅验证虚拟机在启动和运行时

的完整性，还进一步验证虚拟机的机密性和可用

性，完成对虚拟机全生命周期的可信验证，防止

了潜在的安全漏洞。 

3） 基于行为的证明 

为了实现虚拟机动态证明，还有学者提出了基

于行为的证明。基于行为的证明方式是通过验证系

统或程序在运行时的行为变化来推理其可信性。 

文献[49]通过拦截系统调用和VMI技术获取虚

拟机内进程的上下文信息，对虚拟机的进程列表、

模块列表等的一些行为进行“行为跟踪”，并利用

这些行为变化特征验证虚拟机在运行时的可信性。

在产业界，阿里云结合大数据分析和机器学习技

术，对白名单应用的系统调用行为进行分析。搜集

了用户正常行为并建立行为规则库，此后实时采集

应用行为数据，对比应用行为规则库，从而验证应

用行为的可信性。 

在平台状态验证的研究中，根据可信度量凭

证可以分为基于二进制的证明、基于属性的证明、

基于行为的证明，其对比如表 5 所示。基于二进

制的证明可以直接验证度量组件的可信状态信

息，易于实现。但是二进制是静态的验证方式，

难以应对云计算环境虚拟化和动态化的特性。基

于属性证明和基于行为的证明这种方式都可以实

现对虚拟机动态的平台状态验证，大大提高了证

明的灵活性。但是，就目前的研究来说，存在着

可信属性和行为特征的规范化定义不足，缺少理

论支撑等问题。 

表 5 平台状态证明方式对比 

特性 安全性 灵活性 性能 实现 

二进制 中 低 很快 较易 

属性 较高 高 中 难 

行为 高 高 中 很难 

 
4.4  虚拟机可信证明框架 

在云虚拟化平台，虚拟机监视器负责资源的分

配、虚拟机与宿主机以及管理软件的通信。恶意的

虚拟机监视可能会破坏虚拟机的完整性，从而影响

虚拟机的可信性。因此，在仅验证虚拟机的可信性

而不验证底层平台（虚拟机监视器或宿主机）的情

况下，虚拟机可信的结论是不准确的。虚拟机的可

信证明需要满足同一性的需求，即虚拟机的可信证

明应与底层平台的证明绑定在一起。对此，形成 3 种

主要的虚拟机可信证明框架，即虚实分离模式的可

信证明框架、虚拟机模式的可信证明框架和宿主机

模式的可信证明框架。 

虚实分离模式的可信证明框架如图 4（a）所示，

该框架在虚拟机和宿主机内分别部署验证代理，通

过完整性度量和可信验证技术，挑战方分别验证虚

拟机和宿主机的可信性，2 个验证结果最终表示整
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个平台的可信性。该框架直接利用物理平台成熟的

可信证明技术，在实现方面改动较少；同时，对挑

战方而言，虚拟机和宿主机是等价的，可以平等地

验证，简化了挑战方的难度。但是，此框架需要虚

拟机、虚拟机监视器以及宿主机之间相互隔离，彼

此之间没有相互影响，在实际生产中无法满足此要

求；再者，虚拟机和虚拟机监视器应该是绑定的，

挑战方应知道它们之间的绑定关系，避免同一性问

题。文献[50]利用度量联系和 MAC 地址判定解决

了证明过程中的同一性问题。但在云环境中，虚拟

机迁移等操作势必会破坏绑定关系，因此带来了绑

定关系的一致性同步问题。 

虚拟机模式的可信证明框架如图 4（b）所示，该

框架是将宿主机的可信信息映射到虚拟机，并通过

虚拟机与挑战方建立的可信连接一起验证虚拟机

和宿主机的可信性。此框架将宿主机和虚拟机绑

定，保证了同一性，避免了绑定更新的同步问题；

然而，当宿主机的可信凭证无法及时映射时，无法

保证可信证明时可信信息的新鲜度。 

这 2 种框架每验证一台虚拟机时都需要验证其

底层的宿主机，造成了验证的冗余；同时，需要频

繁使用 TPM，TPM 的性能制约可信证明的效率；

并且，每台虚拟机都要与挑战方交互，增加了平台

身份证明的负担；再者，大量的虚拟机与挑战方连

接，也造成网络的拥塞。综上，这 2 种框架更适用

于有限数量的虚拟机的可信证明。 

为了适用大规模的云虚拟化环境，支持更多数

量的虚拟机的可信证明，有学者提出了宿主机模式

可信证明框架[51]，如图 4（c）所示。此框架中，虚拟

机不再直接与挑战方交互，而是在虚拟机监视器层

增加一个代理，代理利用虚拟机外监控技术获取虚

拟机的可信信息，并将其与宿主机的可信信息一同

报告给挑战方。基于此框架，文献[52]利用 VMI 技

术实现了虚拟机的可信证明，但是该方案需要对每

台虚拟机都执行一个很耗时的 TPM_Qoute 操作，

在大规模的云环境，会影响证明的可扩展性。 

虚拟机的可信证明不仅要满足 MIRTE 提出的

远程证明设计时的 5 项基本原则，还应进一步满足

同一性和可扩展性的需求。现根据这 7 项要求对上

述 3 种框架进行对比，如表 6 所示。其中宿主机模

式的可信证明框架更为完善，但现有的研究中仍存

在 TPM 性能的制约的问题，使其无法适用于大规

模的云虚拟化环境。 

5  未来的研究展望 

本文主要围绕云虚拟化平台可信证明中可信

根虚拟化、平台身份证明、平台状态证明、虚拟机

可信证明框架 4 个关键技术展开综述，通过分析可

知，仍存在一些问题尚未解决，未来的研究工作中，

可以更多地关注以下几个方面。 

1） 适用于云虚拟化平台的可信根虚拟化方案。

根据前文所述内容，软件 vTPM 方案存在功能缺失

图 4  虚拟机可信证明框架 

表 6 虚拟机可信证明框架对比 

原则 新鲜信息 综合信息 约束泄露 语义明确 可信通信机制 同一性 可扩展性 

虚实分离模式 好 好 好 好 好 差 差 

虚拟机模式 差 好 好 好 好 好 较差 

宿主机模式 好 好 好 好 好 好 好 
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的问题，无法保证本身的可信性；基于硬件和半虚

拟化方式的 vTPM 性能不足，无法满足大规模、动

态的云平台可信度量的需求；TPCM 可能成为适用

于云平台可信根的发展方向，但目前来说，相关技

术还不成熟，亟须展开进一步的研究。 

2） 适用于虚拟机运行时动态的可信度量机制。

现有虚拟机度量机制都仅度量虚拟机运行时关键

不变量的完整性，片面地表示虚拟机运行时的可信

状态，其虚拟机可信的结论并不十分准确。因此，

需要一种新的机制，实现对虚拟机运行时整体的可

信度量和验证。 

3） 适用于云虚拟化平台的可信证明系统。现有

的虚拟机可信证明框架都是对虚拟机逐一验证，云

虚拟化平台的规模在不断扩大，逐一验证的方式易

造成网络的拥塞，并且挑战方的性能也会制约可信

证明的效率。因此，需要从虚拟机的平台身份证明、

平台状态证明以及可信证明框架的多个方面进行

系统化的设计，为大规模、动态化的云虚拟化平台

提供一个高效、灵活、可扩展的可信证明系统。 

6  结束语 

随着云计算技术进一步成熟，随之而来的云平台

的可信性问题也将成为未来信息安全领域学术界和

产业界的关注焦点。本文结合可信证明的定义，在物

理平台的可信证明关键技术的基础上，对虚拟机的可

信证明关键技术进行梳理、分析和总结，为研究人员

进行下一步的研究工作提供有益探索。 
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